
Instrumentação, Metrologia e TIC no Aproveitamento de Recursos Naturais 

 Novos Desafios  
Medir com qualidade, interpretar com confiança,  
arquivar com parcimónia, evidenciar com clareza 

 
 

Jornadas de investigação e inovação LNEC    21‐26 e 29 março 2012 

TOLERÂNCIA À FALHA NA INTRUMENTAÇÃO EM REDE 
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Em engenharia, qualquer sistema de controlo ou de monitorização de sistemas (ou processo, 
ou planta, ou obra) requer o emprego de elementos de interface com o mundo físico. No caso 
de monitorização de  sistemas de engenharia, essa  interface é  realizada por um conjunto de 
sensores que medem a evolução temporal das grandezas que permitem caracterizar o estado 
do sistema, de acordo com o objectivo definido para essa monitorização. No caso de sistemas 
de controlo, em que se pretende alterar o estado do sistema a controlar através de estímulos 
externos, a interface é realizada através de actuadores. Neste caso, a actuação é realizada com 
base na informação sensorial que caracteriza o sistema a controlar, de acordo com o objectivo 
de controlo, a qual é processada no controlador que por sua vez gera a acção de controlo que 
é transmitida para os actuadores. 

Assim, um sistema de engenharia requer uma diversidade de sensores para poder observar e 
identificar o seu estado, controladores para poder  tomar decisões de controlo, e actuadores 
que alterem o estado do processo de acordo com o objectivo de controlo definido. 

Para efeitos desta breve nota, considera‐se “instrumentação” ao conjunto de  sensores e/ou 
actuadores e controladores que permitem a monitorização e/ou controlo do sistema. Também 
se assume haver objectivos definidos para a monitorização e/ou controlo do sistema. 

A  evolução  tecnológica  que  a  instrumentação  sofreu  nas  últimas  décadas,  associada  ao 
decréscimo do custo desta e à necessidade crescente em caracterizar e controlar os processos, 
de  forma  a  aumentar  a  qualidade,  o  desempenho  e  a  segurança  destes,  conduziu  à 
proliferação  da  instrumentação  nos  sistemas  de  engenharia.  Muitas  vezes,  a  distribuição 
espacial do sistema conduz à concomitante distribuição espacial da instrumentação associada 
a este,  impondo a existência de uma  rede de  transmissão de dados  (rede de  comunicações 
com ou sem fios). 

As exigências crescentes na melhoria da qualidade, desempenho e segurança dos sistemas de 
engenharia conduziu à necessidade de garantir a sua operacionalidade e autonomia, mesmo 
em situações adversas,  isto é, em caso de falhas. Entenda‐se aqui por falha, qualquer tipo de 
degradação  da  operacionalidade  do  sistema  que  conduz  à  diminuição  da  eficiência  ou 
qualidade da sua função e mesmo da sua segurança. 

Surge assim em engenharia, o conceito de tolerância à falha e o conceito de controlo tolerante 
à falha. Estes conceitos foram  largamente desenvolvidos e aplicados nas últimas décadas aos 
sistemas de engenharia, ditos críticos,  isto é, cuja segurança não pode ser posta em causa  já 
que a falta desta pode conduzir a desastres com grande impacto na vida humana e económica. 

A tolerância à falha pressupõe duas fases na sua execução: a fase de detecção e diagnóstico da 
falha e a fase de adaptação ou reconfiguração do sistema para minimizar os efeitos da falha.  

Na  fase  de  detecção  e  diagnóstico  gera‐se  um  resíduo,  que  resulta  da  comparação  das 
grandezas medidas com o comportamento normal esperado do sistema. Um desvio do resíduo 
para além do admissível  indica que foi detectada uma ou várias falhas no sistema. Com base 
no valor do  resíduo e do conhecimento esperado para o  sistema, em condições normais de 
operação e em condições de falha, é possível isolar a(s) falha(s), isto é, saber qual ou quais as 
falhas presentes e qual ou quais os componentes do sistema responsáveis por estas. Da análise 
dos  resíduos parciais  correspondentes  às  falhas  isoladas  resulta  a  identificação da  falha, ou 
seja, a caracterização do tipo de falha (abrupta, incipiente, intermitente) e da sua grandeza. 
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