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— Novos Desafios —
Medir com qualidade, interpretar com confianga,
arquivar com parcimonia, evidenciar com clareza

TOLERANCIA A FALHA NA INTRUMENTAGAO EM REDE

José Sa da Costa*™

Em engenharia, qualquer sistema de controlo ou de monitorizacdo de sistemas (ou processo,
ou planta, ou obra) requer o emprego de elementos de interface com o mundo fisico. No caso
de monitorizagdo de sistemas de engenharia, essa interface é realizada por um conjunto de
sensores que medem a evolucdo temporal das grandezas que permitem caracterizar o estado
do sistema, de acordo com o objectivo definido para essa monitorizagdo. No caso de sistemas
de controlo, em que se pretende alterar o estado do sistema a controlar através de estimulos
externos, a interface é realizada através de actuadores. Neste caso, a actuacdo é realizada com
base na informacdo sensorial que caracteriza o sistema a controlar, de acordo com o objectivo
de controlo, a qual é processada no controlador que por sua vez gera a ac¢do de controlo que
é transmitida para os actuadores.

Assim, um sistema de engenharia requer uma diversidade de sensores para poder observar e
identificar o seu estado, controladores para poder tomar decisdes de controlo, e actuadores
gue alterem o estado do processo de acordo com o objectivo de controlo definido.

Para efeitos desta breve nota, considera-se “instrumentac¢do” ao conjunto de sensores e/ou
actuadores e controladores que permitem a monitorizacdo e/ou controlo do sistema. Também
se assume haver objectivos definidos para a monitoriza¢cdo e/ou controlo do sistema.

A evolugdo tecnoldgica que a instrumentacdo sofreu nas Ultimas décadas, associada ao
decréscimo do custo desta e a necessidade crescente em caracterizar e controlar os processos,
de forma a aumentar a qualidade, o desempenho e a seguranca destes, conduziu a
proliferacdo da instrumentagdo nos sistemas de engenharia. Muitas vezes, a distribuicdo
espacial do sistema conduz a concomitante distribuicdo espacial da instrumentacdo associada
a este, impondo a existéncia de uma rede de transmissdao de dados (rede de comunicagbes
com ou sem fios).

As exigéncias crescentes na melhoria da qualidade, desempenho e seguranga dos sistemas de
engenharia conduziu a necessidade de garantir a sua operacionalidade e autonomia, mesmo
em situagOes adversas, isto €, em caso de falhas. Entenda-se aqui por falha, qualquer tipo de
degradacdo da operacionalidade do sistema que conduz a diminuicdo da eficiéncia ou
gualidade da sua funcdo e mesmo da sua seguranca.

Surge assim em engenharia, o conceito de tolerancia a falha e o conceito de controlo tolerante
a falha. Estes conceitos foram largamente desenvolvidos e aplicados nas ultimas décadas aos
sistemas de engenharia, ditos criticos, isto é, cuja seguranca ndao pode ser posta em causa ja
que a falta desta pode conduzir a desastres com grande impacto na vida humana e econdmica.

A tolerancia a falha pressupde duas fases na sua execugdo: a fase de detecgao e diagnodstico da
falha e a fase de adaptacdo ou reconfiguracdo do sistema para minimizar os efeitos da falha.

Na fase de deteccdo e diagndstico gera-se um residuo, que resulta da comparacdo das
grandezas medidas com o comportamento normal esperado do sistema. Um desvio do residuo
para além do admissivel indica que foi detectada uma ou varias falhas no sistema. Com base
no valor do residuo e do conhecimento esperado para o sistema, em condi¢Ges normais de
operacdo e em condicGes de falha, é possivel isolar a(s) falha(s), isto é, saber qual ou quais as
falhas presentes e qual ou quais os componentes do sistema responsaveis por estas. Da analise
dos residuos parciais correspondentes as falhas isoladas resulta a identificacdo da falha, ou
seja, a caracterizacdo do tipo de falha (abrupta, incipiente, intermitente) e da sua grandeza.
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Dependente do tipo e grandeza da falha, o controlador tolerante a falhas devera adaptar-se,
ou reconfigurar-se, de forma a garantir que o sistema continua em operagdo auténoma,
embora se possa esperar alguma degradacdo no seu desempenho e/ou eficiéncia até
intervengdo para a sua reparagao.

Este conceito de tolerancia a falha, nos Ultimos anos, generalizou-se a casos de sistemas ndo
criticos, devido as grandes vantagens de seguranga e autonomia que apresentam. O motor
desta generalizagdo deve-se as grandes vantagens econdmicas que este novo conceito traz.

Grande parte do esforgo de desenvolvimento dos sistemas tolerantes a falhas tem-se centrado
no sistema propriamente dito, deixando de fora a instrumentacdo associado a este. Contudo, a
propria instrumentacdo dos sistemas de engenharia, devido a sua natureza e condi¢Ges a que
estdo submetidos, estdo sujeitos a falhas, que podem ir de uma simples falta de calibracdo até
a sua inoperacionalidade, deixando, em qualquer destas situacdes, de cumprir cabalmente a
sua funcdo de medir/actuar correctamente as varidveis do sistema e/ou transmitir essa
informac3o para uso posterior. E por isso necessario que se aprofunde e se implemente mais o
conceito de tolerancia a falha na instrumentacdo de sistemas de engenharia, quer na
monitorizacdo, quer no controlo.

A instrumentacao ndo deixa ela prépria de ser um sistema de engenharia, que contribui para a
caracterizacdo e correc¢ao do comportamento de sistemas de engenharia mais latos. Contudo,
os sensores, actuadores, controladores e redes de transmissdao de dados ndo deixam de ter as
suas particularidades, tanto em termos do tipo de falhas, mas também, do tipo de adaptacao
ou reconfiguragdo que permitem. Por exemplo, a descalibracdo de um sensor/actuador pode
ser vista como uma falha que pode ser corrigida por uma simples adaptacdo paramétrica do
sensor/actuador; ou, se houver uma avaria total do sensor/actuador, que o torna
inoperacional, deixando de cumprir a sua fungdo, no caso de ndo haver redundancia fisica
deste, pode-se reconfigurar esse sensor/actuador de forma a gerar a mesma informac&o ou
actuacdo com base na informacdo/actuacdo de outros sensores/actuadores do sistema.
Aparece assim o conceito de sensor ou actuador virtual.

Para além dos sensores e actuadores, os restantes componentes da instrumentagao associada
a sistemas de engenharia (controladores e as redes de transmissdo de dados) estdo também
sujeitas a falhas, que deverdo ser consideradas neste conceito de “Tolerdncia a Falha na
Instrumentagcéo em Rede”. A prépria concepcdo e projecto do sistema de instrumentacdo em
rede deve ser realizado tendo em conta o conceito de tolerdncia a falha. Deve-se analisar o
tipo de falhas possiveis, formas de as detectar, isolar e identificar e delinear formas de as
contornar/minimizar, por simples adaptacdo, ou por reconfiguragdo, quer fisica ou virtual.

Este conceito de tolerancia a falha ndo esta restrito a realidade fisica do instrumento, contribui
para a qualidade da medida, a confianca na interpretacao, a parcimdnia do arquivo e a clareza
do resultado.
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